ΤΜΗΜΑ Β

Οι παρακάτω πίνακες συμμόρφωσης αποτελούν τις ελάχιστες απαιτούμενες τεχνικές προδιαγραφές των συστημάτων και των λογισμικών. Όλα τα προσφερόμενα είδη (υλικό και λογισμικό) του Τμήματος Β θα πρέπει να είναι του ιδίου κατασκευαστή με διασφάλιση ενιαίας ορατότητας (visibility) και συσχετισμού (correlation) :
Β1. Τείχος Προστασίας (Firewall)

Να αναφερθεί μοντέλο, εταιρεία κατασκευής και ιστοσελίδα κατασκευαστή με υποστηρικτικό υλικό και αναλυτικά τεχνικά χαρακτηριστικά

	Προδιαγραφή
	Ελάχιστη Απαίτηση
	 Απάντηση
	Παραπομπή Τεκμηρίωσης

	Το προσφερόμενο σύστημα θα αποτελείται από  2 ίδια firewalls επόμενης γενιάς – Next Generation τα οποία να έχουν τη δυνατότητα να λειτουργήσουν σε cluster. 
	ΝΑΙ
	 
	

	Απαιτούμενος Αριθμός κόμβων
	>=2
	
	

	Το προσφερόμενο σύστημα (cluster) θα πρέπει να είναι της ίδιας κατασκευάστριας εταιρείας 
	NAI
	
	

	Το ζεύγος θα πρέπει να μπορεί να λειτουργεί σε Active/Active (Load Sharing) ή σε Active/Standby mode. 
	ΝΑΙ
	 
	

	Ο κατασκευαστής θα πρέπει να έχει φυσική παρουσία στην Ελλάδα μέσω τοπικού γραφείου και όχι μόνο μέσω αντιπροσώπων – μεταπωλητών - διανομέων. 
	ΝΑΙ
	
	

	Αριθμός WAN συνδέσεων
	>=2
	
	

	Λειτουργία ως Layer 3 Firewall.  
	ΝΑΙ
	 
	

	Μέγιστη προσφερόμενη ρυθμο-απόδοση  της κάθε μιας συσκευής του cluster τουλάχιστον 6 Gbps 
	ΝΑΙ
	
	

	Μέγιστο προσφερόμενο VPN throughput  τουλάχιστον 1.2Gbps για κάθε συσκευή
	ΝΑΙ


	  
	

	Ελάχιστος αριθμός VPN συνδέσεων
	>200
	
	

	Μέγιστο προσφερόμενο IPS throughput της κάθε συσκευής τουλάχιστον 2.2 Gbps.
	ΝΑΙ
	
	

	Μέγιστο προσφερόμενο  NGFW Throughput της κάθε συσκευής, τουλάχιστον 2.2 Gbps 
	ΝΑΙ


	
	

	Μέγιστος προσφερόμενος αριθμός ταυτόχρονων συνδέσεων για κάθε συσκευή (Concurrent Connections) τουλάχιστον
	400.000
	
	

	Προσφερόμενος αριθμός δικτυακών θυρών 1GbE 
	>=8
	 
	

	Προσφερόμενος αριθμός δικτυακών θυρών SFP.
	>=4
	 
	

	Αριθμός Σκληρών Δίσκων ανά συσκευή  
	>=1
	
	

	Χωρητικότητα του κάθε δίσκου 
	>=200GB


	
	

	Τοποθέτηση σε rack
	ΝΑΙ
	
	

	Οι συσκευές να διαθέτουν μηχανισμούς εντοπισμού εισβολών (Intrusion Prevention/Detection  System – IPS/IDS).
	ΝΑΙ


	
	

	Οι συσκευές να διαθέτουν μηχανισμό Application Control.
	ΝΑΙ
	 
	

	Οι συσκευές να διαθέτουν μηχανισμό Anti Bot.
	ΝΑΙ
	 
	

	Οι συσκευές να διαθέτουν μηχανισμό Anti Malware.
	ΝΑΙ
	 
	

	Οι συσκευές να διαθέτουν μηχανισμό ULR Filtering.
	ΝΑΙ
	 
	

	Δυνατότητα αναβάθμισης του λογισμικού του firewall
	ΝΑΙ
	 
	


	Δυνατότητα διασύνδεσης με το Active Directory 
	NAI
	
	

	Εφαρμογή διαφορετικής πολιτικής σε χρήστες ανάλογα με το δίκτυο που ανήκουν. 
	ΝΑΙ
	
	

	Εφαρμογή κανόνων ασφαλείας με βάση τον χρήστη ή το group ή τον υπολογιστή χρήστη του AD ή/και συνδυασμό όλων.
	ΝΑΙ
	
	


	H λειτουργία Anti – Bot θα πρέπει να βασίζεται στην ανίχνευση και καταστολή ύποπτης και  μη φυσικής δικτυακής κίνησης 
	NAI
	 
	

	Η λειτουργία Anti-Malware θα πρέπει να έχει δυνατότητα ελέγχου με βάση τον τύπου του αρχείου.
	ΝΑΙ
	 
	

	Υποστήριξη Static/Dynamic ΝΑΤ, 
	ΝΑΙ
	 
	

	Λειτουργία Site-to-site VPN για σύνδεση με απομακρυσμένα σημεία 
	ΝΑΙ
	 
	

	Να υποστηρίζει λειτουργία DHCP, DHCP Relay Agent.
	ΝΑΙ
	
	

	Υποστήριξη Network Time Protocol.
	ΝΑΙ
	
	

	Υποστήριξη (Remote Access VPN) με την χρήση Client λογισμικού ή χωρίς (Client based /Clientless) 
	ΝΑΙ
	
	

	Υποστήριξη τεχνικών Quality of Service (QoS) 
	ΝΑΙ
	
	

	Το λογισμικό διαχείρισης θα πρέπει να υποστηρίζει λογαριασμούς role-based administrator.
	ΝΑΙ
	 
	

	Η λύση θα πρέπει να επιτρέπει κεντρικοποιημένη αναβάθμιση των συστημάτων ασφαλείας σε νεότερες εκδόσεις λογισμικού. 
	ΝΑΙ
	 
	

	Υποστήριξη κατ’ ελάχιστο των ακόλουθων περιβαλλόντων εξομοίωσης:

· Microsoft Windows 8,10

· Microsoft Office


	
	 
	

	Για κάθε κακόβουλο αρχείο να δημιουργείται αναλυτική αναφορά. 
	ΝΑΙ
	 
	

	Προσφερόμενες άδειες SSL VPN για remote access.
	>=100
	 
	

	Υπηρεσίες επαλήθευσης διπλού παράγοντα για τις VPN συνδέσεις (MFA) αντίστοιχες άδειες με VPN
	ΝΑΙ
	
	

	Υπηρεσίες ενημέρωσης των απειλών σε πραγματικό χρόνο προκειμένου να  παραμένει διαρκώς  ενήμερο με τα είδη των επιθέσεων που προκύπτουν.
	>=3 ΧΡΟΝΙΑ
	
	

	Προστασία από κακόβουλο λογισμικό μηδενικού χρόνου (zero day malware).
	ΝΑΙ
	 
	

	Όλο το παρεχόμενο λογισμικό είναι του ιδίου κατασκευαστή με το υλικό HW
	ΝΑΙ
	
	

	Υποστήριξη της ανάλυσης ενός αρχείου σε επίπεδο κλειστού περιβάλλοντος (sandbox) 
	ΝΑΙ
	 
	

	Υποστήριξη επισκευής HW σε Next Business Day τουλάχιστον 8x5 από τον κατασκευαστή
	ΝΑΙ
	
	

	Το NGFW πρέπει να περιλαμβάνει τις άδειες για τη διαχείριση όλων των παραπάνω υπηρεσιών
	ΝΑΙ
	
	

	Υπηρεσίες εγκατάστασης παραμετροποίησης και εκπαίδευσης των συστημάτων τα γραφεία μας
	ΝΑΙ
	
	

	Υπηρεσίες υποστήριξης και  διαχείρισης υλικού 
	1 έτος
	
	

	Οι άδειες χρήσης του ζητούμενου λογισμικού παρέχονται για 3 έτη
	ΝΑΙ
	
	

	Εγγύηση από τον κατασκευαστή
	3 έτη για το υλικό
	
	


Β2. Σύστημα προστασίας τερματικών σταθμών (EDR)

	Προδιαγραφή
	Ελάχιστη απαίτηση
	Απάντηση
	Παραπομπή Τεκμηρίωσης

	Σύστημα προστασίας τερματικών σταθμών (EDR) εξειδικευμένο σε Threat Analysis και Protection
	ΝΑΙ
	
	

	Το λογισμικό θα πρέπει να είναι σε θέση να αποκλείει κακόβουλο λογισμικό,να εντοπίζει τη διαδρομή που αυτό έχει ακολουθήσει στο δίκτυο,να αναλύει τη συμπεριφορά του και να παρέχει αναφορές.
	ΝΑΙ
	
	

	Να υποστηρίζεται η λειτουργία antivirus με αυτόματες ενημερώσεις υπογραφών
	ΝΑΙ
	
	

	Να υποστηρίζεται η δυνατότητα ενημέρωσης από τοπικό σημείο 
	ΝΑΙ
	
	

	Το footprint του λογισμικού που εγκαθίσταται στα τερματικά να είναι μικρότερο από 100MB 
	ΝΑΙ
	
	

	Να μην απαιτείται εγκατάσταση οιουδήποτε άλλου λογισμικού (π.χ. application server) ή συσκευής στο δίκτυο πέρα από το λογισμικό τερματικού σταθμού.
	ΝΑΙ
	
	

	Να υποστηρίζεται η εγκατάσταση του λογισμικού και μέσω αλληλεπίδρασης (interactive) αλλά και χωρίς παρέμβαση του χρήστη (silent)
	ΝΑΙ
	
	

	Να υποστηρίζεται η εγκατάσταση του λογισμικού μέσω συστημάτων διαχείρισης λογισμικού σταθμών
	ΝΑΙ
	
	

	Να υποστηρίζεται παράλληλη λειτουργία με άλλα αντι-ιικά συστήματα 
	ΝΑΙ 
	
	

	Να υποστηρίζονται λειτουργικά συστήματα:
	ΝΑΙ
	
	

	       Windows 7 ή νεότερο
	ΝΑΙ
	
	

	       OSX 10.11 και MacOS 10.12 ή νεότερο
	ΝΑΙ
	
	

	       Redhat EL και CentOS 6 και 7
	ΝΑΙ
	
	

	Να υποστηρίζονται κινητές συσκευές  Android, iOS (iPad, iPhone) 
	ΝΑΙ
	
	

	Το λογισμικό θα πρέπει να cloud-based analytics και web-based management μέσω γραφικού user interface
	ΝΑΙ
	
	

	Το λογισμικό θα πρέπει να απαιτεί χρήση κωδικού πρόσβασης για την απεγκατάσταση του connector (για χρήση στα λογισμικά Windows)
	ΝΑΙ
	
	

	Δυνατότητα της εγκατάστασης του Update server στην υφιστάμενη τοπική υποδομή (on premises)
	ΝΑΙ
	
	

	Υποστήριξη ολοκληρωμένης παγκόσμιας πλατφόρμας νοημοσύνης για απειλές: Συλλογή real-time πληροφοριών για δεδομένα με ευρύτερη ορατότητα και footprint. Οι πολιτικές για τα νεα threats θα πρέπει να μπορούν να εφαρμόζονται σε πολλαπλές security  πλατφόρμες.
	ΝΑΙ
	
	

	Το λογισμικό θα πρέπει επίσης να είναι σε θέση:
	ΝΑΙ
	
	

	Να διαθέτει  One-to-one signature matching
	ΝΑΙ
	
	

	Να διαθέτει  One-to-many matching (fuzzy fingerprinting)
	ΝΑΙ
	
	

	Να διαθέτει  machine learning για την γρήγορη ανακάλυψη stealthy threats 
	ΝΑΙ
	
	

	Να διαθέτει rootkit scanning
	ΝΑΙ
	
	

	Να διαθέτει  PCI και HIPAA compliance 
	ΝΑΙ
	
	

	Να μπορεί να ορίσει IP White lists και Black lists
	ΝΑΙ
	
	

	Να διαθέτει απλές προσαρμοσμένες ανιχνεύσεις
	ΝΑΙ
	
	

	Να διαθέτει σύνθετες προσαρμοσμένες ανιχνεύσεις 
	ΝΑΙ
	
	

	Να μπορεί να αποτρέψει την είσοδο σε επίπεδο εφαρμογής 
	ΝΑΙ
	
	

	Να μπορεί να πραγματοποιήσει αρχικό σκανάρισμα της συσκευής
	ΝΑΙ
	
	

	Να υποστηρίζει την παρακολουθηση, αναλύση και καταγραφή της δραστηριότητας των αρχείων
	ΝΑΙ
	
	

	Nα μπορεί να προσδιορίσει  κακόβουλο λογισμικό χωρίς μνήμη ή χωρίς αρχεία
	ΝΑΙ
	
	

	Να διαθέτει προστασία κακόβουλης δραστηριότητας  από επιθέσεις ransomware και να παρατηρείται η συμπεριφορά των διεργασιών που εκτελούνται. Να εντοπίζονται κακόβουλες ενέργειες διαδικασιών όταν εκτελούνται και να τις εμποδίζει να κρυπτογραφήσουν τα δεδομένα του τερματικού.
	ΝΑΙ
	
	

	Να υποστηρίζεται η ανάλυση άγνωστων αρχείων σε  cloud based sandbox
	ΝΑΙ
	
	

	Να υποστηρίζει Sandbox-aware κακόβουλο λογισμικό, με ιδιόκτητο μηχανισμό ανάλυσης και τεχνικές αντι-διαφυγής έτσι ώστε να μπορούν να εντοπιστούν malwares που προσπαθουν να αποφύγουν την ανάλυση και το sandboxing
	ΝΑΙ
	
	

	Να υποστηρίζει τόσο αυτόματες όσο και μη αυτόματες υποβολές αρχείων στο sandbox
	ΝΑΙ
	
	

	Να υποστηρίζει αναφορές ανάλυσης των ευρυμάτων των αρχείων sandbox
	ΝΑΙ
	
	

	 Να υποστηρίζει αναδρομη για αναζήτηση ιστορικών δεδομένων για συσχέτιση προηγούμενης δραστηριότητας
	ΝΑΙ
	
	

	Να υποστηρίζεται η ικανότητα διεξαγωγής ανάλυσης σε αρχικό στάδιο και για παρατεταμένη χρονική περίοδο
	ΝΑΙ
	
	

	Να μπορεί να προσφέρει σαφείς αποδείξεις για την αιτια της απειλής
	ΝΑΙ
	
	

	Υποστήριξη Απομόνωσης τερματικών για αποφυγή πλευρικής κίνησης
	ΝΑΙ
	
	

	Θα πρέπει να μπορούν να εφαρμοστούν αυτοματοποιημένες ενέργειες σχετικά με: αλλαγή ομάδας, forensic snapshot generation, sandbox file submission και απομόνωση Τερματικού.
	ΝΑΙ
	
	

	Υποστήριξη cloud IoC: Διάθεση λίστας indicator of compromise συνδεδεμένης με MITRE ATT&CK
	ΝΑΙ
	
	

	Εμφάνιση λίστας ευάλωτων λογισμικών στο σύστημα, τους κεντρικούς υπολογιστές που περιέχουν το λογισμικό και τους κεντρικούς υπολογιστές που είναι πιθανό να έχουν παραβιαστεί. Να παρουσιάζει τον αριθμό και τη σοβαρότητα των ευάλωτων εφαρμογών και τον αριθμό των τερματικών στα οποία έχει εμφανιστεί η εφαρμογή. Να μπορούν να συνδεθούν οι   ευπάθειες για κάθε εφαρμογή στις σχετικές καταχωρίσεις CVE
	ΝΑΙ
	
	

	Να μπορεί να εκθέσει τις ευάλωτες εφαρμογές σε ένα περιβάλλον, βοηθώντας τους διαχειριστές και τους ανταποκριτές στην καλύτερη καθοδήγηση για τις επικείμενες ενημέρωσεις κώδικα (software patches)
	ΝΑΙ
	
	

	Να αποκλείονται διεργασίες που παρουσιάζουν κακόβουλη συμπεριφορά
	ΝΑΙ
	
	

	Τα αρχεία που παρουσιάζουν κακόβουλη συμπεριφορά να μπορούν να τεθούν αυτόματα σε καραντίνα
	ΝΑΙ
	
	

	Να υπάρχει δυνατότητα επαναφοράς από καραντίνα
	ΝΑΙ
	
	

	Να υπάρχει δυνατότητα αυτόματης διαγραφής από την καραντίνα μετά από ένα διάστημα διατήρησης. Να αναφερθεί το διάστημα αυτό.
	ΝΑΙ
	
	

	Να τερματίζονται αυτόματα διεργασίες που παρουσιάζουν κακόβουλη συμπεριφορά
	ΝΑΙ
	
	

	Να παρέχεται επιλογή για την ορατότητα της λειτουργίας και των μηνυμάτων στο χρήστη ή όχι
	ΝΑΙ
	
	

	Να υποστηρίζει βαθιά ορατότητα στα εκτελέσιμα και στη δραστηριότητα των αρχείων σε όλα τα τερματικά
	ΝΑΙ
	
	

	Το λογισμικό θα πρέπει να είναι σε θέση να παρέχει βαθιά ορατότητα μέσα σε εφαρμογές και πληροφορίες εκτελέσιμου επιπέδου. 
	ΝΑΙ
	
	

	Το λογισμικό θα πρέπει να είναι σε θέση να παρέχει βαθιά ορατότητα και συνεχή ανάλυση των αρχείων που απαιτούνται για γρήγορη ανίχνευση απειλών σε τελικά σημεία και ανταπόκριση προτού προκληθεί ζημιά
	ΝΑΙ
	
	

	Δυνατότητα συνεχούς παρακολούθησης της διάδοσης αρχείων με την πάροδο του χρόνου σε όλο το περιβάλλον, προκειμένου να επιτευχθεί ορατότητα και να μειωθεί ο χρόνος που απαιτείται για την κάλυψη παραβίασης κακόβουλου λογισμικού.
	ΝΑΙ
	
	

	 Δυνατότητα συνεχούς παρακολούθησης της δραστηριότητας και της επικοινωνίας σε συσκευές και σε επίπεδο συστήματος για να μπορούν να  κατανοήθούν  γρήγορα οι βασικές αιτίες και το ιστορικό των συμβάντων που οδηγούν σε ένα compromise
	ΝΑΙ
	
	

	Εμφάνιση όλων των αρχείων που έχουν εκτελεστεί στον οργανισμό, ταξινομημένα κατά την επικράτηση από το χαμηλότερο στο υψηλότερο για την ανακάλυψη απειλών που δεν εντοπίστηκαν στο παρελθόν και παρατηρήθηκαν από μικρό αριθμό χρηστών. Τα αρχεία που εκτελούνται μόνο από λίγους χρήστες ενδέχεται να είναι κακόβουλα (για παράδειγμα, στοχευμένες προηγμένες επίμονες απειλές) ή αμφισβητήσιμες εφαρμογές
	ΝΑΙ
	
	

	Αναζήτηση και ανάκτηση αρχείων: Θα πρέπει να δίνεται η δυνατότητα να επιτρέπεται στους διαχειριστές να αναζητήσουν οποιοδήποτε αμφισβητήσιμο αρχείο στον οργανισμό, να δουν τη διασπορά του μέσω μιας εγκατεστημένης βάσης και να τραβήξουν το αρχείο από οποιοδήποτε τερματικό για περαιτέρω ανάλυση.
	ΝΑΙ
	
	

	Το λογισμικό θα πρέπει να παρακολουθεί, αναλύει και καταγράφει όλη τη δραστηριότητα αρχείων και τις επικοινωνίες σε τερματικά, τις κινητές συσκευές και στο δίκτυο. Εάν ένα υποτιθέμενο «καλό» ή «άγνωστο» αρχείο αρχίσει να συμπεριφέρεται κακόβουλα, η προτεινόμενη λύση θα πρέπει να μπορεί να ειδοποιήσει αναδρομικά τις ομάδες ασφαλείας. Οι ειδοποιήσεις θα πρέπει να είναι σε θέση να παρέχουν ένα καταγεγραμμένο ιστορικό δραστηριότητας αρχείων με λεπτομερείς πληροφορίες σχετικά με τη συμπεριφορά της απειλής. Αυτή η διαδικασία θα πρέπει να είναι ικανή να δώσει τουλάχιστον τα παρακάτω δεδομένα  ασφαλείας:
	ΝΑΙ
	
	

	 ‘ Από πού προήλθε το κακόβουλο λογισμικό;
	ΝΑΙ
	
	

	 ‘ Ποια ήταν η μέθοδος και το σημείο εισόδου;
	ΝΑΙ
	
	

	 ‘ Πού και ποια συστήματα επηρεάστηκαν;
	ΝΑΙ
	
	

	 ‘ Τι έκανε η απειλή και τι κάνει τώρα;
	ΝΑΙ
	
	

	 ‘ Πώς σταματάμε την απειλή και εξαλείφουμε τη βασική αιτία;
	ΝΑΙ
	
	

	Υποστήριξη Command line visibility, command line capture και command line logging
	ΝΑΙ
	
	

	Το λογισμικό θα πρέπει να διαθέτει δείκτες συμπεριφοράς συμβιβασμού
	ΝΑΙ
	
	

	Να υπάρχει δυνατότητα δημιουργίας πολιτικών ανά ομάδες τερματικών
	ΝΑΙ
	
	

	Να υποστηρίζεται στατική (static) ανάλυση και ανάλυση συμπεριφοράς (behavioral)
	ΝΑΙ
	
	

	Να υποστηρίζεται ανάλυση σε ύποπτα τερματικά με δυνατότητα:
	ΝΑΙ
	
	

	Ακολουθία συμβάντων και με δυνατότητα ελέγχου χρονικής σειράς όπου θα είναι δυνατή η παρουσίαση ονόματος τερματικού σταθμού, ονόματος χρήστη, IP διεύθυνσης, εφαρμογής ή διεργασίας 
	ΝΑΙ
	
	

	Να είναι άμεσα διαθέσιμα στοιχεία ακολουθίας συμβάντων
	ΝΑΙ
	
	

	Να παρέχεται δυνατότητα ιχνηλάτησης κακόβουλου λογισμικού και να παρέχεται οπτικοποιημένα (π.χ. γράφος ή διάγραμμα) πληροφορία για τα:
	ΝΑΙ
	
	

	Σημείο παρείσφρησης
	ΝΑΙ
	
	

	Το στοιχείο που μολύνθηκε αρχικά (patient zero)
	ΝΑΙ
	
	

	Η μέθοδος παρείσφρησης
	ΝΑΙ
	
	

	Να υπάρχει τεχνική εντοπισμού πολυμορφικών malware
	ΝΑΙ
	
	

	Να υπάρχει δυνατότητα εντοπισμού file-less attacks
	ΝΑΙ
	
	

	Να υπάρχει δυνατότητα ελέγχου απειλών από τερματικά χωρίς εγκατεστημένο πράκτορα (agent)
	ΝΑΙ
	
	

	Να γίνεται χρήση τεχνικών μηχανικής μάθησης για τον εντοπισμό κακόβουλου λογισμικού
	ΝΑΙ
	
	


	Να υπάρχει λειτουργία επαναξιολόγησης αποφάσεων (περιπτώσεις false positive / false negative) χωρίς να απαιτείται επανέλεγχος του τεκμηρίου (αρχείου, διεργασίας, κ.λπ.)
	ΝΑΙ
	
	

	Να υποστηρίζεται η χρήση IOC (Indicators of Compromise) και η δυνατότητα εισαγωγής νέων με χρήση ανοικτών προτύπων
	ΝΑΙ
	
	

	Να αναφερθεί το πρότυπο περιγραφής των artifacts 
	ΝΑΙ
	
	

	Να υποστηρίζεται περιγραφή με OpenIOC 
	ΝΑΙ
	
	

	Η λύση θα πρέπει να εντοπίζει τα IoC σε επίπεδο δικτύου και συστήματος.
	ΝΑΙ
	
	

	Endpoint IoCs: Οι χρήστες θα πρέπει να μπορούν να υποβάλουν τα δικά τους IoC για να πιάσουν στοχευμένες επιθέσεις.
	ΝΑΙ
	
	

	Να εντοπίζονται τεκμήρια με χαμηλό ρυθμό εμφάνισης
	ΝΑΙ
	
	

	Να εντοπίζονται και αναφέρονται ευπάθειες σε εγκατεστημένο λογισμικό
	ΝΑΙ
	
	

	Να υποστηρίζεται δυναμική ανάλυση συμπεριφοράς και να παρέχεται αναλυτική αναφορά αποτελεσμάτων
	ΝΑΙ
	
	

	Να υπάρχει η δυνατότητα στο διαχειριστή να υποβάλει τεκμήρια για ανάλυση.
	ΝΑΙ
	
	

	Να εντοπίζονται και να αποκλείονται συνδέσεις τύπου CnC (Command and Control) 
	ΝΑΙ
	
	

	Να εντοπίζονται εφαρμογές τύπου dropper ώστε να αποκλείεται η διείσδυση malicious payload.
	ΝΑΙ
	
	

	Να παρέχεται η δυνατότητα αποκλεισμού του τερματικού σταθμού 
	ΝΑΙ
	
	

	Να υπάρχει δυνατότητα εξαιρέσεων σε επίπεδο IP και υπηρεσιών DNS και DHCP σε περίπτωση αποκλεισμού 
	ΝΑΙ
	
	


	Να υπάρχει δυνατότητα αναζήτησης 
	ΝΑΙ
	
	

	Να παρέχεται η δυνατότητα δημιουργίας εξαιρέσεων για αρχεία, διεργασίες, διαδρομές (path), διευθύνσεις IP
	ΝΑΙ
	
	

	Να παρέχεται η δυνατότητα αυτοματοποιημένων ενεργειών ανά ομάδα σταθμών στην περίπτωση εντοπισμού απειλών, όπως:
	ΝΑΙ
	
	

	       Αποστολή δειγμάτων για ανάλυση
	ΝΑΙ
	
	

	       Μετακίνηση σε διαφορετική ομάδα
	ΝΑΙ
	
	

	       Αποκλεισμός σταθμού
	ΝΑΙ
	
	

	Το λογισμικό θα πρέπει να υποστηρίζει APIs. Η χρήση REST API θα πρέπει να μπορεί να χρησιμοποιηθεί για την εξαγωγή δεδομένων συσκευών,IoC και συμβάντων.
	ΝΑΙ
	
	

	H λύση θα πρέπει να συνεργάζεται με άλλες πλατφόρμες διαχείρισης πολιτικών ασφαλείας (Identity Services Management) έτσι ώστε να μπορουν να εφαρμοστούν πολιτικές μπλοκαρίσματος και καραντίνας στα μολυσμένα τερματικά
	ΝΑΙ
	
	

	Αριθμός απαιτούμενων αδειών. Η παραγγελία των αδειών θα γίνεται κατόπιν εντολών της Αναθέτουσας Αρχής, από 1 έως 50 άδειες
	<= 50
	
	

	Η λύση παρέχεται με μηνιαία χρέωση και η Αναθέτουσα Αρχή μπορεί να προσθέτει ή αφαιρεί άδειες κατά βούληση χωρίς δέσμευση ελάχιστου ή μέγιστου αριθμού.
	ΝΑΙ
	
	

	Δεν υπάρχει ελάχιστος αριθμός απαιτούμενων επιπρόσθετων αδειών.
	ΝΑΙ
	
	

	Η χρέωση αδειών θα γίνεται ανά τερματικό (workstation, server, mobile device) ανεξαρτήτως χρηστών.
	ΝΑΙ
	
	

	Ο Ανάδοχος θα παρέχει απομακρυσμένη υποστήριξη της υπηρεσίας EDR χωρίς επιπρόσθετη χρέωση
	ΝΑΙ
	
	


Β3. Σύστημα φιλτραρίσματος διαδικτυακής κίνησης τερματικών σταθμών 

	Προδιαγραφή
	Ελάχιστη απαίτηση
	Απάντηση
	Παραπομπή Τεκμηρίωσης

	Να ελέγχεται η πρόσβαση των χρηστών στο διαδίκτυο σε επίπεδο DNS
	ΝΑΙ
	
	

	Η προτεινόμενη λύση πρέπει να βασίζεται υποχρεωτικά σε αναδρομική ανάλυση DNS (recursive DNS)
	ΝΑΙ
	
	

	Να υπάρχουν τουλάχιστον 2 διαφορετικές unicast διευθύνσεις DNS
	ΝΑΙ
	
	

	Η προτεινόμενη λύση θα πρέπει να έχει το ελάχιστο αντίκτυπο στην υφιστάμενη υποδομή. Επίσης θα πρέπει να μην απαιτεί εγκατάσταση φυσκού υλικού και να χρησιμοποιεί την υπάρχουσα υποδομή ίντερνετ. 
	ΝΑΙ
	
	

	Το threat Intelligence θα πρέπει να φιλοξενείται στις υποδομές του Οίκου που εξυπηρετεί τη λύση για αναδρομική ανάλυση DNS 
	ΝΑΙ
	
	

	Η λύση πρέπει να προσφέρει πολλαπλές επιλογές εγκατάστασης. Για παράδειγμα: α) δείχνοντας το υπάρχον αυθεντικό (authoritative) DNS στην αναδρομική υπηρεσία DNS β) δείχνοντας το DNS που έχει διαμορφωθεί στον εσωτερικό διακομιστή μεσολάβησης(Proxy) στην αναδρομική υπηρεσία γ) Χρησιμοποιόντας ένα agent στο τερματικό, χωρίς επιπλέον φυσικό υλικό
	ΝΑΙ
	
	

	Η αναδρομική υπηρεσία ασφαλείας DNS πρέπει να παρέχεται μέσω ενός παγκόσμιου δικτύου κέντρων δεδομένων.
	ΝΑΙ
	
	

	Η αναδρομική λύση ασφάλειας DNS θα πρέπει να:
	ΝΑΙ
	
	

	να παρέχει εύκολη εγκατάσταση  αλλάζοντας απλώς τους προωθητές των διευθύνσεων  στο αναδρομικό DNS του προμηθευτή.
	ΝΑΙ
	
	

	να προσφέρεται απευθείας από το παγκόσμιο δίκτυο του προμηθευτή.
	ΝΑΙ
	
	

	Η λύση πρέπει να εφαρμόζεται ταυτόχρονα σε εταιρικούς χρήστες που συνδέονται από ενσύρματα και ασύρματα δίκτυα, με δυνατότητα καθορισμού διαφορετικών πολιτικών βάσει διαφορετικών δημόσιων IP ή/και εσωτερικών δικτύων.
	ΝΑΙ
	
	

	Η λύση πρέπει να μπορεί να χρησιμοποιηθεί απο τους χρήστες περιαγωγής (roaming users) με χρήση agent. Επίσης, θα πρέπει να επιτρέπει την ενεργοποίηση πολιτικών ανά χρήστη περιαγωγής, εάν χρειάζεται.
	ΝΑΙ
	
	

	ΑΠΑΙΤΗΣΕΙΣ ΑΣΦΑΛΕΙΑΣ
	
	
	

	Να γίνεται ανακατεύθυνση στο κοντινότερο γεωγραφικά σημείο χωρίς ανάγκη αλλαγής των διευθύνσεων DNS
	ΝΑΙ
	
	

	Σε περίπτωση πρόθεσης σύνδεσης σε κακόβουλο ιστότοπο να ανακατευθύνεται ο χρήστης σε sinkhole 
	ΝΑΙ
	
	

	Η λύση πρέπει να μπορεί να εντοπίζει και να αποκλείει (block)  προηγμένο κακόβουλο λογισμικό ανεξάρτητα από τις συγκεκριμένες θύρες ή πρωτόκολλα που χρησιμοποιούνται από το κακόβουλο λογισμικό.
	ΝΑΙ
	
	

	Η λύση πρέπει να είναι σε θέση να εντοπίζει και να αποκλείει προηγμένο κακόβουλο λογισμικό που χρησιμοποιείται τόσο για ευκαιριακές επιθέσεις όσο και για στοχευμένες επιθέσεις για έναν συγκεκριμένο οργανισμό.
	ΝΑΙ
	
	

	Η λύση πρέπει να μπορεί να προστατεύει τουλάχιστον από τις ακόλουθες κατηγορίες κακόβουλου λογισμικού: botnets, exploit kits, drive-by
	ΝΑΙ
	
	

	Η λύση πρέπει να είναι σε θέση να προστατεύει τουλάχιστον από τις ακόλουθες κατηγορίες κακόβουλου περιεχομένου: phishing, newly seen domains, δυνητικά επιβλαβείς  domains, cryptomining, dns tunnelling, command & control επικοινωνία
	ΝΑΙ
	
	

	Η λύση πρέπει να επιτρέπει την εφαρμογή πολιτικών για πρόσβαση σε εφαρμογές cloud που καθορίζονται από τον διαχειριστή. Πρέπει να υποστηρίζονται τουλάχιστον  1000 εφαρμογές για εφαρμογή πολιτικής και σε τουλάχιστον 10000 εφαρμογές να παρέχεται η δυνατότητα ορατότητας
	ΝΑΙ
	
	

	Η λύση πρέπει να είναι σε θέση να αποτρέπει μολύνσεις ασφαλειας,να αποκλείει τα αιτήματα DNS προς τομείς διανομής κακόβουλου λογισμικού,να γνωρίζει τις προϋπάρχουσες μολύνσεις, και να αποκλείει  τις αιτήσεις DNS προς υποδομές εντολών και ελέγχου.
	ΝΑΙ
	
	

	Η λύση πρέπει να αξιοποιεί την προγνωστική νοημοσύνη και να μην χρησιμοποιεί στατικές υπογραφές ή μαύρες λίστες
	ΝΑΙ
	
	

	Η προγνωστική ευφυΐα πρέπει να δημιουργείται μέσω της ανάλυσης κίνησης DNS σε παγκόσμια κλίμακα,μέσω ενός δικτύου τουλάχιστον 20 κατανεμημένων κέντρων δεδομένων που φιλοξενούν τους επιλυτές.
	ΝΑΙ
	
	

	Οι αλγόριθμοι ανάλυσης πρέπει να επιβάλλουν προγνωστικούς ανιχνευτές ικανούς να αναγνωρίζουν σε πραγματικό χρόνο, όπου οι επιθέσεις πραγματοποιούνται και συνεπώς προβλέπουν και αποτρέπουν την επόμενη κίνηση των εισβολέων.
	ΝΑΙ
	
	

	Προκειμένου να καταστεί δυνατή η ανίχνευση κακόβουλου λογισμικού σε παγκόσμια κλίμακα, το δίκτυο που χρησιμοποιείται για τη δημιουργία πληροφοριών για την απειλή πρέπει να επεξεργάζεται τουλάχιστον 200 δισεκατομμύρια αιτήματα DNS / ημέρα προερχόμενα από τουλάχιστον 50 εκατομμύρια καθημερινούς χρήστες.
	ΝΑΙ
	
	

	Η λύση πρέπει να έχει αποδεδειγμένη αποτελεσματικότητα να μπορεί να αποκλείει (block) τουλάχιστον 50 εκατομμύρια καθημερινά αιτήματα DNS.
	ΝΑΙ
	
	

	Οι αλγόριθμοι ανάλυσης πρέπει να χρησιμοποιούν πολυστρωματικούς προγνωστικούς ανιχνευτές. Ως απλό παράδειγμα, αυτά περιλαμβάνουν (αλλά δεν περιορίζονται σε):
	ΝΑΙ
	
	

	> Ανάλυση ύπαρξης αλληλουχίας συνδέσεων DNS,(co-occurrence)
	ΝΑΙ
	
	

	> Ανάλυση DNS βάσει αλγορίθμων επεξεργασίας φυσικής γλώσσας.
	ΝΑΙ
	
	

	> Ανίχνευση DGA μέσω περίπλεξης και εντροπίας.
	ΝΑΙ
	
	

	> Ανίχνευση κορυφών κίνησης DNS
	ΝΑΙ
	
	

	Δεν γίνονται δεκτές λύσεις που χρησιμοποιούν μαύρες λίστες.
	ΝΑΙ
	
	

	Η λύση πρέπει να είναι σε θέση να επιβάλλει πολιτικές φιλτραρίσματος Ιστού, βάσει τουλάχιστον 90 κατηγοριών. Πρέπει να είναι δυνατή η επιβολή της πολιτικής φιλτραρίσματος Web ανεξάρτητα από την πολιτική ασφαλείας.
	ΝΑΙ
	
	

	Οι πολιτικές φιλτραρίσματος και ασφάλειας ιστού πρέπει να επιτρέπουν τη δημιουργία γενικών εξαιρέσεων για διάφορους τομείς, μέσω προσαρμοσμένων λευκών ή μαύρων λιστών.
	ΝΑΙ
	
	

	ΑΠΑΙΤΗΣΕΙΣ ΔΙΑΧΕΙΡΙΣΗΣ
	
	
	

	Η διεπαφή διαχείρισης πρέπει να βασίζεται στον ιστό (web-based). Πρέπει να επιτρέπει τη δημιουργία διαφορετικών προφίλ χρήστη με διαφορετικά επίπεδα δικαιωμάτων. Για παράδειγμα, οι ρόλοι πρέπει να περιλαμβάνουν:
	ΝΑΙ
	
	

	> Διαχειριστής
	ΝΑΙ
	
	

	> Χρηστης δημιουργίας αναφορών 
	ΝΑΙ
	
	

	> Χρήστης χωρίς δικαιώματα επεξεργασίας
	ΝΑΙ
	
	

	Η διαχείριση να γίνεται μέσω web browser χωρίς να απαιτείται η παρουσία (φυσική ή λογική) στις εγκαταστάσεις του αναδόχου
	ΝΑΙ
	
	

	Η διεπαφή διαχείρισης πρέπει να παρέχει ένα γραφικό περιβάλλον επεξεργασίας των πολιτικών για τον καθορισμό των πολιτικών ασφαλείας και φιλτραρίσματος ιστού.
	ΝΑΙ
	
	

	Το γραφικό περιβάλλον ορισμού πολιτικών θα πρέπει να δίνει τη δυνατότητα δημιουργίας πολιτικών ασφαλείας που βασίζονται σε ταυτότητες όπως δίκτυα, χρήστες, υπολογιστές.
	ΝΑΙ
	
	

	Να μπορεί ο διαχειριστής να καθορίζει διαφορετικές πολιτικές ανα ομάδα χρηστών
	ΝΑΙ
	
	

	Να παρέχεται η δυνατότητα σύνδεσης με το active directory και επιλογή χρηστών/ομάδων από αυτό
	ΝΑΙ
	
	

	Να παρέχεται η δυνατότητα σύνδεσης με το active directory και επιλογή χρηστών/ομάδων από αυτό
	ΝΑΙ
	
	

	Να παρέχεται η δυνατότητα χρήσης από μη-προκαθορισμένες (dynamic) διευθύνσεις IP.
	ΝΑΙ
	
	

	Να υπάρχει η δυνατότητα αποκλεισμού κατηγοριών ιστοτόπων (π.χ. πορνογραφία, τζόγος, κ.λπ.)
	ΝΑΙ
	
	

	Να μην απαιτείται καμία χειροκίνητη ενημέρωση κατηγοριών
	ΝΑΙ
	
	

	Να υπάρχει δυνατότητα εξαιρέσεων domains ή subdomains από αποκλεισμό
	ΝΑΙ
	
	

	Να υπάρχει δυνατότητα αποκλεισμού συγκεκριμένων domains ή subdomains 
	ΝΑΙ
	
	

	Να παρέχεται η δυνατότητα transparent proxying 
	ΝΑΙ
	
	

	Να υπάρχει η δυνατότητα ελέγχου σε κρυπτογραφημένη κίνηση και να περιγραφεί η τεχνική  
	ΝΑΙ
	
	

	Να υπάρχει η δυνατότητα αναγνώρισης web εφαρμογών (π.χ. gmail, O365, facebook, κλπ)
	ΝΑΙ
	
	

	Να υπάρχει η δυνατότητα αποκλεισμού κατηγορίας εφαρμογών
	ΝΑΙ
	
	

	Να υπάρχει η δυνατότητα αποκλεισμού συγκεκριμένων εφαρμογών
	ΝΑΙ
	
	

	Θα πρέπει να υπάρχει επάρκεια σε αριθμό σημείων εξυπηρέτησης DNS ανά τον κόσμο
	>=25
	
	

	Θα πρέπει να υπάρχει αναλυτική καταγραφή αιτημάτων DNS που να περιλαμβάνουν το domain, το χρόνο αιτήματος, την κατηγορία.
	ΝΑΙ
	
	

	Να μπορεί να επιλεγεί η καταγραφή όλων, κάποιων  ή καθόλου αιτημάτων με επιλογή ανα πολιτική.
	ΝΑΙ
	
	

	Θα πρέπει να υπάρχει δυνατότητα αποθήκευσης των καταγραφών σε ευρωπαϊκό datacenter
	ΝΑΙ
	
	

	Οι πολιτικές ασφαλείας πρέπει να επιτρέπουν τη δημιουργία διακριτών προφίλ ασφάλειας και φιλτραρίσματος ιστού.
	ΝΑΙ
	
	

	Ο επεξεργαστής πολιτικής (policy editor) πρέπει να έχει μια δοκιμαστική συνάρτηση για να επαληθεύσει τις ταυτότητες που ταιριάζουν με μια πολιτική ασφαλείας πριν από την ανάπτυξη της πολιτικής στην παραγωγή.
	ΝΑΙ
	
	

	Ο επεξεργαστής πολιτικής (policy editor) πρέπει να επιτρέπει τον ορισμό μιας σελίδας αποκλεισμού για τις αποκλεισμένες συνδέσεις DNS.
	ΝΑΙ
	
	

	Πρέπει να είναι δυνατή η προσαρμογή της σελίδας αποκλεισμού (blocking page) για κάθε καταχώριση πολιτικής. Η προσαρμογή πρέπει να περιλαμβάνει τη δυνατότητα καθορισμού προσαρμοσμένου μηνύματος, εισαγωγής προσαρμοσμένου λογότυπου ή διεύθυνσης email διαχειριστή.
	ΝΑΙ
	
	

	Ο επεξεργαστής πολιτικής πρέπει να επιτρέπει να καθορίζει μια διαφορετική σελίδα αποκλεισμού για κάθε ταυτότητα και κατηγορία συμβάντων (για παράδειγμα μια σελίδα αποκλεισμού για συμβάντα που σχετίζονται με την ασφάλεια, μια σελίδα αποκλεισμού για μπλοκ φιλτραρίσματος ιστού κ.λπ.)
	ΝΑΙ
	
	

	Ο επεξεργαστής πολιτικής πρέπει να επιτρέπει την προώθηση της αποκλεισμένης σύνδεσης σε εσωτερικές διευθύνσεις URL.
	ΝΑΙ
	
	

	Ο επεξεργαστής πολιτικής πρέπει να επιτρέπει τη δημιουργία χρηστών, σε μια τοπική βάση δεδομένων, με δυνατότητα παράκαμψης της σελίδας αποκλεισμού.
	ΝΑΙ
	
	

	Ο επεξεργαστής πολιτικής πρέπει να επιτρέπει τη δημιουργία ειδικών κωδικών που επιτρέπουν την παράκαμψη των σελίδων αποκλεισμού για τους χρήστες που τους έχουν.
	ΝΑΙ
	
	

	Τα συμβάντα που σχετίζονται με όλα τα DNS ερωτήματα (queries) που αναλύθηκαν πρέπει να εμφανίζονται σε πραγματικό χρόνο, με τη δυνατότητα διαμόρφωσης φίλτρων βάσει ταυτότητας, προορισμού, IP προέλευσης, τύπου απόκρισης και ημερομηνίας.
	ΝΑΙ
	
	

	Τα συμβάντα που σχετίζονται με τα DNS  ερωτήματα (queries) που σχετίζονται με συμβάντα ασφαλείας πρέπει να εμφανίζονται σε πραγματικό χρόνο, με τη δυνατότητα διαμόρφωσης φίλτρων βάσει ταυτότητας, προορισμού, IP προέλευσης και ημερομηνίας.
	ΝΑΙ
	
	

	Όλα τα φίλτρα πρέπει να ισχύουν καθορίζοντας μια προσαρμοσμένη ώρα (φίλτρο κατά ημερομηνία)
	ΝΑΙ
	
	

	Όλα τα φίλτρα πρέπει να ισχύουν επιλέγοντας κατηγορίες φιλτραρίσματος ιστού ή / και κατηγορίες ασφαλείας.
	ΝΑΙ
	
	

	Ο πίνακας ελέγχου πρέπει να επιτρέπει την επαναταξινόμηση ενός τομέα που σχετίζεται με ένα συμβάν ασφαλείας, απευθείας από την εγγραφή συμβάντων, μέσω ενός συνδέσμου που επιτρέπει το άνοιγμα ticket προς την ομάδα έρευνας του προμηθευτή ασφαλείας.
	ΝΑΙ
	
	

	Για τον εντοπισμό στοχευμένων επιθέσεων, ο πίνακας ελέγχου πρέπει να είναι σε θέση να εμφανίζει την καθολική δραστηριότητα DNS σε κάθε διαμορφωμένο ιστότοπο, προσδιορίζοντας σε πραγματικό χρόνο τις στοχευμένες επιθέσεις που συγκρίνουν την τοπική κίνηση DNS με έναν συγκεκριμένο τομέα με την παγκόσμια κίνηση DNS για το ίδιο τομέα.
	ΝΑΙ
	
	

	Ο πίνακας ελέγχου πρέπει να εμφανίζει μια επισκόπηση όλης της κυκλοφορίας του τοπικού οργανισμού, με τη δυνατότητα αναγνώρισης και αναφοράς του αποκλεισμού κίνησης DNS στα πλαίσια προληπτικού περιορισμού, στα πλαίσια περιορισμού μολυσεων ασφάλειας και στα πλαίσια της πολιτικής φιλτραρίσματος ιστού (web filtering)
	ΝΑΙ
	
	

	Η πλατφόρμα διαχείρισης πρέπει να διαθέτει προηγμένες δυνατότητες αναφοράς για τον εντοπισμό εφαρμογών cloud ή συσκευών Shadow IT, προκειμένου να προσδιορίσει ποιες υπηρεσίες χρησιμοποιούνται εντός του οργανισμού από παραδοσιακές ή ενσωματωμένες συσκευές και τελικά να εντοπίσει ανωμαλίες στη χρήση τους.
	ΝΑΙ
	
	

	Η πλατφόρμα διαχείρισης πρέπει να επιτρέπει τη δημιουργία των ακόλουθων αναφορών:
	ΝΑΙ
	
	

	> Σύνολο αιτημάτων DNS
	ΝΑΙ
	
	

	> Όγκος δραστηριότητας που δείχνει αποκλεισμένα αιτήματα ανά κατηγορία
	ΝΑΙ
	
	

	> Domains με μεγαλύτερη χρήση
	ΝΑΙ
	
	

	>  κατηγορίες με μεγαλύτερη χρήση
	ΝΑΙ
	
	

	>  ταυτότητες  με μεγαλύτερη χρήση
	ΝΑΙ
	
	

	Όλες οι δραστηριότητες που πραγματοποιούνται από τους διαχειριστές πρέπει να καταγράφονται σε μια αναφορά καταγραφής ελέγχου διαχειριστή.
	ΝΑΙ
	
	

	Ως πρόσθετη μέθοδο ελέγχου ταυτότητας που μπορεί να ενεργοποιηθεί, οι χρήστες διαχειριστών πρέπει να είναι σε θέση να ενεργοποιήσουν τους μηχανισμούς SSO.
	ΝΑΙ
	
	

	Απαιτήσεις ενοποίησης
	
	
	

	Προκειμένου να παρέχει μελλοντική επεκτασιμότητα, η λύση πρέπει να υποστηρίζει ένα ενσωματωμένο connector εντός των δρομολογητών, ικανό να διαμορφώνει τις πολιτικές ασφαλείας DNS μέσω συγκεκριμένων ετικετών που σχετίζονται με φυσικές διεπαφές ή VLAN.
	ΝΑΙ
	
	

	Η λύση πρέπει να είναι σε θέση να επεκτείνει την προστασία και εκτός δίκτυου μέσω της εγκατάστασης ενός agent περιαγωγής στις συσκευές Windows και OSX.
	ΝΑΙ
	
	

	Ο agent πρέπει επίσης να είναι διαθέσιμος ως προφίλ για το VPN AnyConnect Client.
	ΝΑΙ
	
	

	Ο agent πρέπει να είναι σε θέση να επιβάλει ένα αποκλειστικό σύνολο πολιτικών ασφαλείας και φιλτραρίσματος ιστού για τους εξωτερικούς χρήστες ή επίσης να επεκτείνει με διαφάνεια τις εσωτερικές εταιρικές πολιτικές όταν το τερματικό βρίσκεται εκτός του δικτύου του οργανισμού.
	ΝΑΙ
	
	

	Ο agent περιαγωγής πρέπει να μπορεί να εγκατασταθεί μέσω GPO ή πακέτου MSI.
	ΝΑΙ
	
	

	Ο agent περιαγωγής πρέπει να είναι ελαφρύς, να λειτουργεί σε λειτουργία χρήστη και να είναι διαφανής, πράγμα που σημαίνει ότι δεν πρέπει να χρησιμοποιεί αρχεία Proxy PAC ή άλλους ρητούς μηχανισμούς προώθησης.
	ΝΑΙ
	
	

	Η λύση πρέπει να είναι σε θέση να εξάγει τα αρχεία καταγραφής ελέγχου σε εξωτερικά συστήματα SIEM. Καθορίστε τη μεθοδολογία και τις μορφές που υποστηρίζονται 
	ΝΑΙ
	
	

	Απαιτήσεις ανθεκτικότητας και αξιοπιστίας
	
	
	

	Το δίκτυο που χρησιμοποιείται για την παράδοση της υπηρεσίας ασφαλείας DNS πρέπει να χρησιμοποιεί  Anycast.
	ΝΑΙ
	
	

	Θα πρέπει να υπάρχει επάρκεια σε αριθμό σημείων εξυπηρέτησης DNS ανά τον κόσμο
	>=25
	
	

	Το δίκτυο που χρησιμοποιείται για την παράδοση της υπηρεσίας ασφαλείας DNS πρέπει να έχει χρόνο λειτουργίας (uptime) τουλάχιστον 99,999 ανά έτος κατά τα τελευταία 5 χρόνια. Να τεκμηριωθεί αυτή η διαθεσιμότητα της υπηρεσίας με στοιχεία που να μην προέρχονται από τον κατασκευαστή της λύσης
	ΝΑΙ
	
	

	Η πρόσβαση με το περιβάλλον διαχείρισης δε θα απαιτεί σύνδεση με οποιοδήποτε τρόπο στο εταιρικό δίκτυο.
	ΝΑΙ
	
	

	Η προστασία των τερματικών στο σύνολό της και η ενημέρωση λογισμικού θα είναι ενεργή εντός ή εκτός του δικτύου του οργανισμού και δε θα απαιτεί σύνδεση σε αυτό. 
	ΝΑΙ
	
	

	Η λύση θα πρέπει να συνεργάζεται εγγενώς και να ανταλλάσσει πληροφορίες με τις υπόλοιπες προτεινόμενες λύσης ασφάλειας της παρούσας διακήρυξης ώστε να εντοπίζονται συντονισμένες απειλές, χωρίς να απαιτείται η προμήθεια και εγκατάσταση τρίτου λογισμικού ή προγράμματος πράκτορα (agent).
	ΝΑΙ
	
	

	Η λύση να παρέχει API και να παραδοθεί τεκμηρίωση
	ΝΑΙ
	
	

	Αριθμός απαιτούμενων αδειών. Η παραγγελία των αδειών θα γίνεται κατόπιν εντολών της Αναθέτουσας Αρχής, από 1 έως 50 άδειες
	<= 50
	
	

	Ο ανάδοχος θα πρέπει να είναι σε θέση να προσφέρει την υπηρεσία σαν μηνιαία συνδρομητική υπηρεσία με το μοντέλο συνδρομητικής αδειοδότησης του κατασκευαστή.
	ΝΑΙ
	
	

	Η λύση παρέχεται με μηνιαία χρέωση και η Αναθέτουσα Αρχή μπορεί να προσθέτει ή αφαιρεί άδειες κατά βούληση χωρίς δέσμευση ελάχιστου ή μέγιστου αριθμού.
	ΝΑΙ
	
	

	Δεν υπάρχει ελάχιστος αριθμός απαιτούμενων επιπρόσθετων αδειών.
	ΝΑΙ
	
	

	Η χρέωση αδειών θα γίνεται ανά χρήστη.
	ΝΑΙ
	
	

	Ο Ανάδοχος θα παρέχει απομακρυσμένη υποστήριξη της λύσης για το διάστημα λειτουργίας χωρίς επιπρόσθετη χρέωση
	ΝΑΙ
	
	


Β4. Σύστημα παροχής πολλαπλών παραγόντων αυθεντικοποίησης

	Προδιαγραφή
	Ελάχιστη απαίτηση
	Απάντηση
	Παραπομπή Τεκμηρίωσης

	Το σύστημα θα πρέπει να αλληλεπιδρά και να αξιοποιείται από το προτεινόμενο firewall για τους απομακρυσμένους χρήστες
	ΝΑΙ
	
	

	Να υποστηρίζεται εφαρμογή για κινητές συσκευές (app) Android, iOs
	ΝΑΙ
	
	

	Η εφαρμογή να χρησιμοποιείται για push notifications
	ΝΑΙ
	
	

	Η εφαρμογή να παράγει OTP (One time password)
	ΝΑΙ
	
	

	Η αδειοδότηση να είναι ανά χρήστη και να υποστηρίζει πολλαπλές συσκευές του χωρίς επιπρόσθετο κόστος
	ΝΑΙ
	
	

	Ο χρήστης να μπορεί να επιλέξει προεπιλεγμένη συσκευή
	ΝΑΙ
	
	

	Να δίνεται η δυνατότητα αλλαγής της συσκευής στην οποία γίνεται η αυθεντικοποίηση
	ΝΑΙ
	
	

	Να υποστηρίζεται SMS
	ΝΑΙ
	
	

	Ελάχιστος αριθμός ημερήσιων SMS που περιλαμβάνονται στη συνδρομή, χωρίς επιπρόσθετο κόστος
	>=1000
	
	

	Να παρέχεται η δυνατότητα αυθεντικοποίησης με τηλεφωνική κλήση σε προκαθορισμένο αριθμό
	ΝΑΙ
	
	

	Να παρέχεται η δυνατότητα καθορισμού του caller-id
	ΝΑΙ
	
	

	Να υποστηρίζονται hardware tokens
	ΝΑΙ
	
	

	Να αναφερθούν τα υποστηριζόμενα tokens
	ΝΑΙ
	
	

	Να υπάρχει δυνατότητα self-enrollment των χρηστών
	ΝΑΙ
	
	

	Να υποστηρίζεται η δυνατότητα η δυνατότητα προσθήκης άδειας για υποστήριξη geolocation ή IP whitelisting και να αναφερθεί το επιπρόσθετο κόστος
	NAI
	
	

	Να υποστηρίζεται η δυνατότητα προσθήκης άδειας για υποστήριξη ελέγχου κατάστασης συσκευής (device health) και να αναφερθεί το επιπρόσθετο κόστος 
	ΝΑΙ
	
	

	Η λύση παρέχεται με μηνιαία χρέωση και η Αναθέτουσα Αρχή μπορεί να προσθέτει ή αφαιρεί άδειες κατά βούληση χωρίς δέσμευση ελάχιστου ή μέγιστου αριθμού.
	ΝΑΙ
	
	

	Δεν υπάρχει ελάχιστος αριθμός απαιτούμενων επιπρόσθετων αδειών.
	ΝΑΙ
	
	

	Ο Ανάδοχος θα παρέχει απομακρυσμένη υποστήριξη της λύσης για το διάστημα λειτουργίας χωρίς επιπρόσθετη χρέωση
	ΝΑΙ
	
	

	Η πρόσβαση με το περιβάλλον διαχείρισης δε θα απαιτεί σύνδεση με οποιοδήποτε τρόπο στο εταιρικό δίκτυο.
	ΝΑΙ
	
	

	Ο διαχειριστής θα μπορεί να έχει εικόνα όλων των enrolled συσκευών.
	ΝΑΙ
	
	

	Αριθμός απαιτούμενων αδειών. Η παραγγελία των αδειών θα γίνεται κατόπιν εντολών της Αναθέτουσας Αρχής, από 1 έως 50 άδειες
	<= 50
	
	

	ΕΓΓΥΗΣΗ - ΥΠΗΡΕΣΙΕΣ
	
	
	

	Ο ανάδοχος θα πρέπει να είναι σε θέση να προσφέρει την υπηρεσία σαν μηνιαία συνδρομητική υπηρεσία με το MSP μοντέλο αδειοδότησης του κατασκευαστή
	NAI
	
	


Β5. Υπηρεσίες Τεχνικής Υποστήριξης 

	Προδιαγραφή
	Ελάχιστη απαίτηση
	Απάντηση
	Παραπομπή Τεκμηρίωσης

	Υπηρεσίες Τεχνικής Υποστήριξης 40ωρών από εξειδικευμένο προσωπικό που απασχολείται στον υποψήφιο ανάδοχο και διαθέτει πιστοποιήσεις από την κατασκευάστρια εταιρεία του προς υποστήριξη εξοπλισμού. Η παροχή των υπηρεσιών θα γίνεται κατόπιν εντολής του εργοδότη σε διάστημα τριών (3) ετών.
	Ναι
	 
	 

	Τα άτομα που θα διαθέσει ο ανάδοχος έχουν εμπειρία σε εγκατάσταση, συντήρηση και επιδιόρθωση προβλημάτων σε συστήματα information security  (firewall, κτλ) ώστε να μπορούν να υποστηρίξουν με αρτιότητα τα ανωτέρω συστήματα. 


	ΝΑΙ
	
	Βιογραφικά σημειώματα με αναλυτικές αναφορές των συστημάτων που έχουν υποστηρίξει και πιστοποιήσεις από τον κατασκευαστή 

	Απόκριση μέσω  βλαβοληπτικού κέντρου με εικοσιτετράωρη συνεχή λειτουργία 24×7×365 και πρόσβαση σε αυτό μέσω αριθμού σταθερού τηλεφώνου, αριθμού κινητού τηλεφώνου, μέσω fax και μέσω email.
	Ναι
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